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Contexte (1/4) : Internet des objets (loT) /(

L’loT est un concept dans lequel des dispositifs, des logiciels et des technologies de réseau
sont interconnectés pour échanger des données avec divers appareils et systemes via
Internet
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Contexte (2/4) : Edge Computing /(

L'Edge Computing est une architecture informatique ou le traitement des données est
effectué aussi prés que possible de la source des données

l N Base de
Edge Computing J données

@ Traitement
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Contexte (3/4) : Microservice et loT /(
A A

Performance et optimisation

des ressources I
%st-ce gu’on peut adresser ce

défi en utilisant les bonnes
pratiques logicielles ?

Environnement avec
ressources limitées

L Deckes Container J
Microservices &

v

Les conteneurs offrent plusieurs avantages pour

Exemple : Conteneurisation des
microservices

les performances :
. Utilisation efficace des ressources I
«  Portabilité

* Isolation légére...



Contexte (4/4) : bonnes pratiques de genie logiciel

Passerelle d'API

GATEWAY

'———--—.\
o
5
Y
*

' REST

' REST

. REST

S

Source : hitps://www.crmsoftware blog.com/202 1/0 6/h ow-to-make-an-api-gateway-work-to-your-

advantage-as-a-crm-admin/

Base de données par service

Order Service AP|
Order Service
Order Table
D CUSTOMER_ID STATUS TOTAL
134 2145 ACCEPTED 23476

Source : https://www.sayonetech.com/blog/microservices-database-management-what-you-

should-know/

Customer Service API
Customer Service
Customer Table
1D CREDIT_LIMIT

2145 25000



Probléematique

{} Il n'existe actuellement aucune

étude démontrant |'efficacité des
bonnes pratiques logicielles pour
optimiser les performances et
I'utilisation des ressources des
systémes loT dans les
environnements contraints du edge
computing




Contributions

QR1: Quels sont les défis rencontrés
par les développeurs de systémes loT
lors du déploiement de systémes loT
basés sur les microservices ?

@

Revue de la littérature
académique
Défis et
approches

QR2: Quelles sont les bonnes pratiques
logicielles qui pourraient optimiser les
performances et 'utilisation des ressources
des systémes loT basés sur les
microservices en périphérie ?

2 Q

Revue de la littérature
grise

Catalogue de
pratiques

QR3: Quel est I'impact sur les
performances des bonnes pratiques
logicielles identifiées pour les systemes
loT basés sur les microservices
déployés en périphérie ?

e @

Etude empirique

—

Evaluation comparative
des performances des
systémes




Contributions

QR1: Quels sont les défis rencontrés
par les développeurs de systémes loT
lors du déploiement de systémes loT
basés sur les microservices ?

@

Revue de la littérature
académique

QR2

2 Q

Revue de la littérature
grise

QR3

e @

Etude empirique




)

Revue de la littérature
académique

- La SLR est guidée par le protocole 1. Identification des termes clés (
PRISMA microservices", "loT"....)

Identification des termes alternatifs
Faire la combinaison avec OU / ET

W

* Notre requéte de recherche a été
structurée selon le modéle PICO

| (deploy OR install) AND (loT OR Edge OR
'Internet of Things') AND (microservice)

10




Articles inclus dans la revue
(n=15)

1
| |
| ACM Digital Scopus Wehb of Science 1
I c Library (8] Compendex (270) IEEE Xplore (12} (117) (96) I
o
@Jan N < .
| o |
I b ¥ I
: .E Articles Identifiés par la Recherche dans les Bases de Données :
"y o {n=503)
Revue de la littérature | I R ———NS———N——————G—Gm—————=—————— 1
académique 1 Les doublons de articles ont été supprimés I
n=128
: -128 Articles I ) o I
\ |
: E’ Articles Exclus :
1 'E Articles aprés suppression des doublons (n=321) |
| 1] _ *  Exclusion basée sur le titre et le résumé 1
— (n=375)

| tﬂ +  Articles de 4 pages ou moins 1
: *  Aucun article en anglais :
1 -321 Articles —) 1
| A 4 |

|
1 -‘\ Articles lus en texte intégral exclus \ :
| E‘ (n=39) 1
1 = Articles en texte intégral évalués pour +  Articles non axés sur le déploiement 1
1 o I'éligibilité des systémes loT 1
: g (n=54) +  Articles trop généraux ou introductifs 1
I a - + Texte intégral non disponible en ligne :
| J <
1 I
i_ -39 Articles ]

| h 4

|

|

|

|

|

|

11



O [

Défis et
approches

-

&

Probléme de placement Equilibrage de charge dynamique Réseau
Approches mathématiques, Approches d'apprentissage _ Approches pour réparti,r
les heuristiques... automatique ... efficacement les charges réseau
7 articles 3 articles 1 articles
La complexité de Orchestration et gestion
programmation des ressources
Cadre de travail de microservices pour La mise en ceuvre de services
simplifier le développement d'applications légers auto-déployables...
loT .
4 articles

1 articles 12



Contributions

QR2: Quelles sont les bonnes pratiques

logicielles qui pourraient optimiser les
performances et 'utilisation des ressources

des systémes loT basés sur les
QR1 microservices en périphérie ? QR 3
@ [ 2 Q e @
Revue de la littérature Revue de la littérature Etude empirique
académique grise
Défis et
approches

f} [ Il existe une lacune dans la recherche qui integre les }

pratiques du génie logiciel pour adresser ces défis

1€



24SN

Revue de la littérature grise

Pour garantir la rigueur et la

e s ~
reproductibilité, notre revue de la
littérature grise est guidée par le protocole
PRISMA (Best practices for microservices AND Performance)
'>< OR ( Microservices deployment best practices AND
La requéte de recherche a été structurée pour Performance)
combiner les termes « performance »,
«microservices » et « meilleures pratiques » \.

(]
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24SN

Revue de la littérature grise

Advanced Google Google Scholar
Search engine Search Engine

Documents identifiés par la recherche
(n=102)

c
o
=]
]
=
E
5
c
7]
o]

Exclure les documents qui se recoupent de

- 27 Documents

Documents aprés suppression des doublons
(n=75)

Filtrage

- 24 Documents
v

Documents apres I'examen préliminaire
(n=51)

-31 Documents

4

Documents apres I'évaluation de I'éligibilité
(n=20)

différentes recherches

+15 Documents

J
é Document exclu (n=24) )
e Exclusion si le titre ne contient pas "best
practices" ou "microservices".
* Exclusion des documents en langue non
\_ anglaise )
f Document exclu (n=31) \
* N'a pas été rédigé par des experts.
* Absence de mise en ceuvre détaillée et
de preuves des meilleures pratiques en
matiere de performance.
* Exclusivement théorique, sans détails
d'application pratique.
\' Texte intégral lu )
s N
> Snowballing (n = 15)
. Z

A 4

Documents inclus dans notre analyse
(n=35)
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Revue de la littérature grise

Comment extraire le catalogue de
pratiques?

W Méthode utilisée

1. Evaluation des documents
2. Vérification de I'expertise de l'auteur
3. Sélection des pratiques pertinentes

8@ Points de difficulté

1. Extraction des recommandations
2. Variation des expressions et formulations

(]
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24SN

Revue de la littérature grise

Catalogue de
pratiques

# | Titre des pratiques N.de.refs

1 | Maintenir un code clair et un versionnement 6

2 | Utiliser une passerelle API 7

3 | Utiliser des protocoles de communication eflicaces et des motifs de communication 3

4 | Udliser la gestion des requétes (par exemple, optimiser la charge utile, ¢quilibrage 3
de charge)

5 | Utiliser des bases de données spécialisées comme NoSQL ou des bases de données 3
en mémoire

6 | Utiliser une base de données par microservice pour maintenir ' isolation des données 6

7 | Mettre en ceuvre des vérifications de I état de santé et utiliser des outils de surveillance 3

8 | Utiliser la conteneurisation pour les microservices pour un déploiement [éger, 6
cohérent et portable

9 | Utliser I'intégration continue (CI) 4

10 | Utiliser des pipelines de déploiement continu (CD) et des pipelines d’automatisation 9

11 | Surveiller les performances des microservices en temps réel pour identifier et 3
résoudre les goulets d’étranglement potentiels

12 | Utiliser le regroupement et la minification 2

17



24SN

Revue de la littérature grise

Exemple de pratiques

# | Titre des pratiques N.de.refs

1| Maintenir un code clair et un versionnement 0

2 | Utiliser une passerelle API 7

3 | Uuliser des protocoles de communication efficaces et des motils de communication 3

4 | Udliser la gestion des requétes (par exemple, optimiser la charge utile, ¢quilibrage 3
de charge)

5 | Utiliser des bases de données spécialisées comme NoSQL ou des bases de données 3
en mémoire

6 | Utiliser une base de données par microservice pour maintenir ' isolation des données 6

/| Mettre en azuvre des verihications de I'état de sante et utihiser des outils de surveillance 3

8 | Utiliser la conteneurisation pour les microservices pour un déploiement [éger, 6
cohérent et portable

9 | Utliser I'intégration continue (CI) 4

10 | Utiliser des pipelines de déploiement continu (CD) et des pipelines d’automatisation 9

11 | Surveiller les performances des microservices en temps réel pour identifier et 3
résoudre les goulets d’étranglement potentiels

12 | Utiliser le regroupement et la minification 2

18



' Exemple de pratiques : Protocole
Revue de la littérature grise de Communica‘tion RPC

3 2

Generate client stub Generate server stub

e

Bookshop.proto
(IDL of the service)

v v
-::f_; i 7
| I HTTP/2
i — Messages are passed over a single TCP connection et
Client % Server

Source : https://www linkedin.com/pulse/introduction-implementing-grpc-net-creating-server-client-souhail-dtlkc

19



24°\ Exemple de pratiques : A
Revue de la littérature grise Miniﬁcation et regroupement

- Regroupement : Le regroupement est le
processus de regroupement de plusieurs
fichiers source en un seul fichier

« Minification : La minification consiste a
réduire la taille des fichiers source

Compiled coade Hindfied code WebpaCk
t H “wEe strict” j0bject  defineProperty|saport
8, "__eiModule” , (value:@}) exports. default
{exports, sHomePege  Tuncticn HosePagel ) (return Resc
la®, { t.oreateElement [ “div™ null, "DX of the... index.js !
wmlug: True ! !
" N s
i ) app.js ‘Bundler > | bundle.js
ports.detault = NomePage: ppis] [ E i
ine tdor 0 contact.js H
returm Jol__PURE__+/Rapmet . [ @ 1
r L Minifier
Source : https://wpdeveloper.conmvhow-to-minify-css-wordpress/ Source: https://blog.skay.dev/a-basic-introduction-to-webpack
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Contributions

QR1

——

@ [LL]

Revue de la littérature
académique

——

Défis et

QR2

° Q

Revue de la littérature
grise

——

Catalogue de

approches

QR3: Quel est l'impact sur les
performances des bonnes pratiques
logicielles identifiées pour les systemes
loT basés sur les microservices
déployés en périphérie ?

9 @

Etude empirique

pratiques
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oS

Etude empirique .
Conception de |'expérience WIMP avec des WIMP sans des
pratiques pratiques
Ioglmelles Iog|C|eIIes
Adopter la méthodologie « Expériences a un I,::Leg:i‘:;e ]
facteur, deux niveaux » :
v
Evaluer I'impact collectif des pratiques logicielles oo
identifiées dom:\ées
Comparer les
résultats
Fin

22



P& Cas d’étude K

Etude empirique

Le projet WIMP pour "Where Is My Professor?" est une preuve de concept qui permet aux étudiants de
connaitre la disponibilité de leurs enseignants en temps réel

o0
..' WIMP

v

Capteurs et

Fonctionnalités ‘l’
1. Gestion des utilisateurs internes

2. Analyse et suivi de la disponibilité appareils loT
des professeurs Technologies 1. Prise intelligente WEMO
1. Javascript IS 2. Montre Fitbit

2. Node-RED

Node-RED

23



oS

Etude empirique

WIMP sans les pratiques

Front-end

<> | Back-end

{ REST:API}

{ REST:API}

logicielles

~N
m NGINX )
Nginx Reverse-Proxy
Support HTTPS )
A 4
n‘de Portzsosa
@ Express APl REST

Teacher Interface & Forward Data to Node-RED)

N
=S Node-RED Embedded
Data processing & Database Management)

db.json staff.json

loT Devices Data Teacher Info

24
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Etude empirique

WIMP avec les pratiques
logicielles

GRPC
GATEWAY (| €<—

{ REST:API}

]

FLOW
Y

GRPC
FLOW

A

GRPC
"""""" WEMO

GRPC
DEPARTMENT

Legend

<—> APl Connection <>

(REST)

<—>  Database
Connection

meering | Check Identity

IDENTITY
CHECKER

GRPC
CAMERA

Interconnection

Between
Microservices

<> User

Authentication

OpenSs
L

KEY.PEM

?
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Etude empirique

O

WIMP avec les pratiques
logicielles

*§RPC
| ow J WEMO
A
Passerelle APl ————>| Py—
I FLOW |l , 'GRPC
L >| CAMERA
wbe| e  Genermewt !
GATEWAY <—I— USER s
L
— n
IDENTITY _stdin/out _
[ REST:API} I CHECKER KEY.PEM
*YRPC
DEPARTMENT L1

Legend

<—> APl Connection
(REST)
Database
Connection

<>

MEETING

Check Identity

Interconnection
Between
Microservices
<> User
Authentication

<>

Pratique s applique a fous les
microservices

Ny

Minification et
regroupement

docker
Conteneurisation des
microservices

26
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Etude empirique

Protocole RPC

Protocol HTTP/1.x ——————>|GATEWAY

{ REST:API} l

WIMP avec les pratiques

logicielles

*§RPC
WEMO

*§RPC

CAMERA

ot !
OpenSS

‘GHPC
<—I— USER
—

*YRPC
DEPARTMENT

Legend

<—> APl Connection

(REST)
Database
Connection

<>

MEETING

IDENTITY
CHECKER

L
[+ ]
_stdin/out_ KEY.PEM

Check Identity

4> Interconnection
Between
Microservices

<€-->  User
Authentication

Pratique s applique a fous les
microservices

Ny

Minification et
regroupement

docker
Conteneurisation des
microservices

27



@

Etude empirique

Base de données par
service

GATEWAY

{ REST:API}

WIMP avec les pratiques

logicielles

YRPC
rOW ) WEMO
A
GRPC
FLOW |l , 'GRPC
S >| CAMERA
USER
—
IDENTITY _stdin/out _
CHECKER
RPC
DEPARTMENT, L1

MEETING eck Identity
Legend
<—> APl Connection 4> Interconnection
(REST) Between
<—> Database Microservices
i <> User
Connection o
Authentication

Pratique sapplique a fous les
microservices

Ny

Minification et

° regroupement
OpenSS =
L smEEm
o L 4
KEY.PEM docker

Conteneurisation des
microservices
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& Application de la pratique :
Fude empriqee Protocole RPC

= "proto3";
protos.user;
1 . Définition de go_package =
User prOtO "github.com/ptidejteam/WIMPv2/packages/protos/user";

Service Usersvc {
Authenticate(LoginRequest) (LoginResponse);

RPC Message LoginRequest {
username il g
password 2;

LoginResponse {
access_token 5
refresh_token = 2;

29
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Etude empirique

Application de la pratique :

Protocole RPC

— 2. Génération de Code Stub
GO
gRPC . » —

&7 Commande utilisée

' protos

> api

? google

' User

J5 user grpc pb.js
user_grpc.pb.go
user_pb.js
user.pb.go

user.proto

Exemple de commande : protoc --go_out=plugins=grpc

.. user.proto

52 Points de difficulté

La gestion de différentes générations de types de code

30



& Application de la pratique :
Fude emprioue Protocole RPC

grpc = require("@grpc/grpc-js");
services = require("./routes/proto/user grpc_pb");

3. Implémentation de API = require("./routes/api");
serveur pour '
microservice User main() {

server = grpc.Server();
api = API(grpc);
server.addService(services.UserSvcService, {
authenticate: api.authenticate,

})s
address = process.env.HOST + ":" + process.env.PORT;
// Spécifiez 1'adresse et le port pour le serveur
server.bindAsync(address, grpc.ServerCredentials.createInsecure(),
server.start();

console.log("Server running at

});
}

+ address);

main();




o< Application de la pratique : A
Etude empirique Protocole RPC

main() {
4. Conﬁguration des mux := runtime.NewServeMux()
N . opts := []grpc.DialOption{grpc.WithInsecure()}
requetes au niveau de la err := pb.RegisterUserSvcHandlerFromEndpoint(ctx, mux,
passerelle API "localhost:50051", opts)
.. if err 1= {
gRPC log.Fatalf("Could not register service UserSvc: %v", err)
v
D‘ if err := http.ListenAndServe(":8080", mux); err != {

60 —> | GATEWAY
y — }
user_grpc.pb.go

log.Fatalf("Failed to serve: %v", err)

3 Point de difficulté

La gestion de différentes configurations des microservices

32



' Scénarios de test A

Etude empirique

* Scénario 1 : Envoi de 10 000
demandes d'authentification dans
le systéme loT

» Scénario 2 : Envoi de 10 000
demandes pour récupérer la
disponibilite du professeur

SCRIPT

|

Scénario 1

SCRIPT

Version de notre cas
d’étude

—»ﬂ Artillery — </>

Outil de test de charge

Scénario 2

33



N\
Environnement de test .
‘ P

Etude empirique
Monitoring

»
»

[N

Prometheus
<>

WIMP avec les pratiques

logicielles
9 Déploiement

4

<<h

WIMP sans les pratiques
logicielles |

34



0@ Métriques

Etude empirique

Performance du processeur Performance de la mémoire

N— g
—

Prometheus pour collecter les
données tout au long des deux
scénarios de test de charge

Performance du réseau:
latence et débit

'l

Rapport généré par I'outil de
test de charge Attillery.io

35



Etude empirique

oS

Résultats:
Utilisation du processeur

40 60

35

50
30
40
25
20 30
15 20
10
10
5 ' 'I B i
ZIMMIMDIDBdIDYNINY ] I AMNMMIIMINIKH -

VU-1 VU-10 VU-50 VU-100 VU-400 VU-1 VU-10 VU-50 VU-100 VU-400

CPU %
CPU %

B Microservices-based System M Legacy System W Microservices-based System M Legacy System

Utilisation du processeur — Scénario 1 Utilisation du processeur — Scénario 2

Le systeme loT basé sur les microservices requiert davantage de ressources CPU (~ 1.14%). Cela est da a
l'utilisation de plusieurs processus pour exécuter les différentes parties fonctionnelles pour exécuter les deux
scenarios

36
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Etude empirique

Resultats:
Utilisation de memoire

120 450
400
100
350
o 80 g 30
= 2 20
s 60 >
£ 2 200
Q
E [
40 2 150
100
20
g | B | |
0 0
VU-10 VU-50 VU-100 VU-400 VU-1 VU-10 VU-50 VU-100 VU-400
W Microservices-based System M Legacy System B Microservices-based System M Legacy System
Utilisation de mémoire — Scénario 1 Utilisation de mémoire — Scénario 2

Qf Le systéme basé sur les microservices s'avere plus économique en mémoire (~ 12%). . Cela est
probablement dii a une optimisation plus poussée et a une empreinte mémoire réduite de chaque
microservice

2
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Etude empirique

Memory MiB

120

100

80

60

40

20

VU-1

Utilisation de mémoire — Scénario 1

74

Resultats:
Utilisation de memoire

Memory ( MiB)

VU-10 VU-50 VU-100 VU-400 VU-1 VU-10 VU-50 VU-100

W Microservices-based System M Legacy System B Microservices-based System M Legacy System

Utilisation de mémoire — Scénario 2

On remarque des fluctuations au niveau de I'utilisation de mémaoire

VU-400

38
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Etude empirique

Resultats:
Performance reseau

14 l 80000

12 70000
60000
_ 10 Q
e £ 50000
E 3 2
‘:’ 2 40000
8 6 '§°
5 © 30000
4 = -
20000
2 10000
0 0
VU-1 VU-10 VU-50 VU-100 VU-400 VU-1 VU-10 VU-50 VU-100 VU-400
—O—Microservices-based System —O—Legacy System =—O— Microservices-based System =O=—Legacy System
Latence moyenne Débit de transfert moyen

Le systeme loT basé sur les microservices a montré une amélioration du débit et une réduction de la latence
par rapport au systeme loT existant

39
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Etude empirique

Resultats:
Performance reseau

14 80000
12 70000
60000
W Q
2 £ 50000
E 3 2
g 2 40000
g 6 5
3 S 30000
= )
4 £ —O
20000
? 10000
0 0
V-1 VU-10 VU-50 hL VU-400 VU-1 VU-10 VU-50 VU-100 VU-400
—O—Microservices-based System —O—Legacy System =—O— Microservices-based System =O=—Legacy System
Latence moyenne Débit de transfert moyen

Le débit plus éleve en kbit/s implique que le systéme basé sur les microservices peut traiter plus de requétes
par seconde que le systéme hérité pour la méme charge de travail

40



Menaces a la validite /

® [ 2 Q e @

Revue de la littérature Revue de la littérature Etude empirique
académique grise
Sélection et portée des Risque de qualité des Utilisation d'un seul
articles documents systeme d'étude de cas

Expansion des tests

41



Conclusion et travaux futurs /

Etude empirique

Revue de la littérature académique Revue de la littérature grise

—~— — —~
Défis et approches Catalogue de Evaluation comparative des
pratiques performances des systéemes
) v \/
Qf’ Exemple : Probléme de Wm pratiques telles que QyAméliorations significatives des
placement (?t Ies. la conteneurisation, la performances et de I'efficacité du
approches mathematiques passerelle API..., systéme, notamment en ce qui

pour résoudre ce probleme concerne le débit, |a latence et

['utilisation de la mémoire

N— -
—

@ Travaux futurs + Etude des impacts‘individuels de ces pratiques et évaluation de leurs
effets sur des systémes loT plus vastes et plus complexes

42
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