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WIMP (Apcation)

\ |

Fitbit _w_ Developpeé par I'equipe Ptidej
— de Concordia

Utilise robot Buddy pour

| [@ |déterminer la disponibilité de
Mobile App

I'enseignant

Utilise aussi les données de la
‘ montre Fitbit



T Turn

C Change
R Rotate s Stop
S  Speak H Mood

Le Blue Frog Robotics Buddy Pro pour Développeurs (SDK) est un robot compagnon innovant
offrant interaction, éducation, soins, soutien émotionnel et connectivité. Sert de plateforme
ouverte et évolutive pour les développeurs.



Equipemepts loT : Fitbit

L

'@' Montre intelligente déeveloppé par Fitbit

' ’5 | Monitore fonctions du corps

@ Utiliser pour déterminer actions a prendre

Fitbit fournit des insights précieux basés sur les données collectées par ses dispositifs portables.
le cas ici avec buddy robot. Par exemple, WIMP peut aller chercher le battement de coeur du
professeur, et déterminer si le robot buddy se déplacer, ou déplacer sa téte.



Génerer des cas de tets pur une application loT:
@ Tests des dispositifs loT complexes
@ Nécessite une approche multi-dimensionelle
(>) Dispositif loT pas toujours adapté

(>) Connexion nécessaire pour intéragir avec outils



Problematique

Comment tester et gérer efficacement des tests pour assurer le
fonctionnement de I'application WIMP et son systeme loT pour la
gestion de la disponibilité des professeurs?

Approche

@ Mettre en place différents types de protocoles pour diverses applications loT
@ L'envoie des requétes et la gestion des réponses, y compris les erreurs

@ L'analyse et le stockage des résultats pour un usage ultérieur



Déveloper un outil de test
@ automatisé au laboratoire de
Concordia

Eiﬂ% Analyser le payload

O%Jo Ajouter des protocoles de
(1) communication

7. Exeéecuter des tests et analyser
@ les résultats




Jalons

Analyse et
conception

Impléementation

Cas de tests et
résultats

1er mois

Lecture des documents et
code source WIMP

2e mois 3e mois

Analyse et choix de
conception

Validation des choix de
conception

Architecture du systéeme

Codage et implémentation

Definition des cas de tests

4e mois

2t analyse des résulats
Je du code et finalisation
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Google drive, Canva,
Discord, Rock.Chat

Draw io,
PlantUML

Github

Visual Studio Code,

Android Studio.

Vue js, Vuetify js

Mongo DB

Websocket, HTTP,
CoAP, MQTT
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Séparatiorydes taches

Interface utilisateur Gestion des formulaires Affichage et visualisation des Connexion Frontend

et interactions résultats au Backend Frontend

Armand

Documentation, API calls, cas de tests, validation et gestions
des erreurs

Backend

Maximillien APl de gestion des  Interaction avec base  Gestion des erreurs et Interactions avec
tests de donneées reponses serveur loT - WIMP

!
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Analyse et conception

= COLLECT DES DONNEES loT Description des composants
1
BOITE NOIRE ——» PAYLOAD 1.Générat|0n du paYIoad

(Collecte des données des

v équipement loT)

E OUTIL DE TEST

2.0util de test vue en

TRAITEMENT DU EXECUTION DES [Non] RAPPORT DE
AUTHENTIFIC ATION PAYLOAD TESTS >
{ ‘ ’ ‘ | processus
(2) 3.WIMP App
= AMALY SE ECHEC
= WIMP App
3
S
BOITE NOIRE
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"TC IDrr

"nam=":

"EtEpS L1

{

: "TCoo1v,
"move buddy successfully”,
P L
"operation": "getData”,
"target": {
"protocol": "HTTPE",
"method™: "PO3IT",
"name": "Fitbit"

"input=": {

"datatype": "bpm"

"expectatiocn=": {

"m=g": "Receive Fitkbit Data"

"operation": "determineBuddy",
"target™: null,

"inputs=": {

"data":

"expectations": {

"m=g": "robot must move"
"operation": "Enable Wheels",
"target": {

"protocol": "Websocket™,

"method™: "send",

"name": "Buddy"

"input=": {

"l=fte":

"right":

"expectation=": {

"m=g": "WHEEL MOVE FINISHED"

Un payload est un ensemble de données transmises au sein
d'une requéte ou d'un message entre difféerents systemes ou
applications.

'@' Contenue dans un fichier JSON

| i | Envoye a WIMP, qui traite les données

@] Test case pour lI'application
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X Senvice
o

-

lauth »!
/payload
)
ltest
»|

/

2 duU sys téme

Architecture basée

N\

Test Execution Service

~ microservice
o Interface client
'-/I FrontEnd ] ) S,erVICe .- o
d'authentification
™ t v
Business Logic ]
(820 g comecton e Service d'analyse de
Send Payload to WIMP - payload
/ e Service d'exécution
‘\ des tests
< {API} : http connection ° Service registry
WIMP response
4
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Node.js
.

i ]

i ]

I I

i ]

i ]

1 ]

i i

i ]

i ]
: Matched Route I:_'::::~

: |

1 ]

i i

i ]

i ]

1
—

]

]

Mongoose , ' :
d < = Controllers ::}

HTTP HTTP
Request Request

®m Tttt TTTmmmmTmmmmmmmmmmmmmmmmmEEEEETT Z’ f\---.

MongoDB

Fonctionnement d’'un microservice

Node.js
e Le cadre principal qui exécute I'application

e Recoit les requétes HTTP entrantes
Express.js

« Framework web pour Node.js

o Gére des requétes et des routes
Route

o Express.js fait correspondre les requétes HTTP avec les
routes définies

Mongoose
o ODM (Object Data Modeling) pour MongoDB et Node.js

 Interagie avec MongoDB pour les opérations de base de
données
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Diagramme de
séquence envoie et
execution et
sauvegarde du
payload

- Modélisation

Utilisateur

[ Interface Utilisateur ‘ [ ServiceRegistry ‘ PayloadService MongoDB

Ch Payload '
arger un Payloa >

' Transmettre Payload

WINMP

-<

Valider Payload (jsonContent) -

analysePayload(jsonContent)

i

isIDUnique(id)

I

confirmPayloadAction({operation)

i

confirmActionData(inputs, operation)

i

Envoyer Payload pour Validation

Retourner Résultat de Validation

processValidationResult{result)

i

saveValidationResult(result)

Envoyer Résultat de Validation

-l
Transmettre Reésultat de Validation

< Afficher Resultat de Validation

Utilisateur

= Interface Utilisateur ServiceRegistry PayloadService MongoDB

iy

: createConnection(target.protocol, target. method) >

wWinMP
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Modéljgati

L .

on (suite

authservice payload '

le stockage des payloads envoyés
par divers protocoles.

Ce package gére la réception, l'analyse &t W

@ PayloadService
db: MongoClient

FEQiEt E rE rE’giEt E rE O 1ILllirsil—J::d':::rt«::urilnr;[‘eluztiI::-n: Connection

e getHistory(): List<PayloadHistory=
@ analysePayload(jsonContent: String): boolean
e savePayload(payloadHistony:

1" .If PayloadHistory): boolean

- “\ ' “ e establishSender(protocol: String,
E L = - L method: String): boolean
LI I c I I Ent I'._ 5 E' w I EE r'E H I Etw I'._ _© execPayload(jsonFile: JSON): boolean

ﬁ 1 manages 1
interacts | 0. |
@ PayloadHistory

_A_ 0 userName: String 1
0 date: String _
0 uniquelD: String @ Connection

|
e g [ St'E! s o receivedOn: Date <]
0 payload: String @ disconnect(): void
0 payloadStatus: String AN A
payloadCutcome: String
0 triggeringEvent: String

‘executetest ', | |

(©) websocketConnexion (© coaPConnexion (© HTTPCONNeXion (© wmatTConnexion
@ WebSocketConnexion(wsPort: int) @ CoAPConnexion{wsPort: int) @ HTTPConnexion{wsPort: int) e MQTTConnexion(wsPort: int)
@ disconnect(): void @ disconnect(): void @ disconnect(): void @ disconnect(): void

Diagramme de package systeme et diagramme de classe du microservice

Dﬁ\ llf\ﬁA



Description des microservices

Microservices Architecture

e Service d'authentification
e Service d'analyse du payload

e Service d'exécution des tests

e [ 8 (5 |
o e e e |
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Service d'aufhentification

Gérer connexion et utilisateurs

Login and Test Your System Wl Vet
B/ (soner) Ajouter de nouveaux utilisateurs
frq@gm l.com
Encrypter mots de passes
8.
Forgot your password ? Générer |eS jetons
[ osoww )
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Service de gestjon du payload

e Analyser le payload

il e Envoyer le payload application loT

o e Sauvegarder les informations dans la

base de données

“expectations”: {

20



mmmmmmm

Failed: 0

Detailed Results

Service

es tests

e (Gerer tests sauvegardées
e Obtenir résultats de l'application loT

e Retourner les résultats a utilisateur
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COLLECT PAYLOAD

e _ )
0 o Information Collection
o

— Process Payload

{

TEST

RESULT

(2 i Payload Selection

Wait while the payload is being processed. .

Résultat des tests

a ° Running Test

LANGUAGE

ENGLISH «

“TC_ID™: "TCO24,

‘name": ‘move buddy successfully",

‘steps™ [
{

target {
“protocol’: "HT TP,
‘method": "POST,
"name" *Fitbit"

k

"inputs™ {
‘datatype” b

b

"expectations™ {
'msg’: "Receive Fitbit Data®

}

L
{
‘target” nul,
"inputs™ {
"data™ 130
k
‘expectations™ {
'msg’: "robot must move”
}
kL
{

SAVE & CONTINUE II::E:II

’—l




Résultat des tests

Payload Analysis Result

Starting analysis of payload "move buddy succ
Created HTTP connection.

Created Websocke:

Added payload getData to history database

Added payload determineBuddy to history database
Added payload Enable_Wheels to history database
Added payload move to history database

Added payloads successfully




Résultat des tests

o °Running Test

LANGUAGE ENGLISH «

= COLLECT

PAYLOAD TEST RESULT

o
o e Information Collection o ¥ Payload Selection
_ —

(1) |d Test Results

DOWNLOAD REPORT

Summary Test Results Graph
# of Tests

Total Tests : 7 5.0

45
Passed: 5 40

35
Failed: 2 3.0 .

25 |

2.0

15

1.0

0.5

0
Paszed Failed
Detailed Results
Search
Test Case D Operation Target Inputs Received On Mezsage Actual Result Status Indicator
TCO0Z Enable_Wheels { "protocol™: "Websocket', "method™ "send”, "name”; "Buddy” } {"left™: 1, "right™: 1} 2024-08-07 WHEELS_ENABLE_FINISHED WHEELS_ENABLE_FINISHED Success .
TCODZ Enable_Wheels { "protocol™: "Websocket', "method™ "send”, "name™ "Buddy” } {"left™ 1, "right™: 1} 2024-08-07 WHEELS_ENABLE WHEELS_ENAEBLE_FINISHED Fail .
TCODZ Enable_Whesls { "protocol™ "Websocket”, "method™ "send”, "name™ "Buddy” } {"left™ 1, "right™: 1} 2024-08-07 WHEELS_ENABLE_FINISHED WHEELS_ENABLE_FINISHED Success .
TCODZ Enable_wWheels { "protocol™: "Websocket”, "method™ "send”, "name”; "Buddy” } {"left: 1, "right: 1} 2024-08-07 WHEELS_ENABLE_FINISHED WHEELS_ENAEBLE_FINISHED Success .
TCODZ2 Enable_Whesls { "protocol™: "Websocket”, "method™ "send”, "name” "Buddy” } {"left™ 1, "right™: 1} 2024-08-07 WHEELS_ENABLE WHEELS_ENABLE_FINISHED Fail .
TCO02 Mave { "protocol™ "Websockst”, "method™ "send”, "name”; "Buddy” } { "distance": 2, "speed™ 1} 2024-08-11 WHEEL_MOVE_FIMISHED WHEEL_MOVE_FINISHED Success B
TC00Z2 Maove { "protocol™: "Websocket”, "method™ "send”, "name”; "Buddy” } { "distance": 3, "spead™ 1} 2024-08-11 WHEEL_MOVE_FIMISHED WHEEL_MOWVE_FINISHED Success B
Rows per page: 0 - 1-7of 7
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L

Conception et
développement
d’un outil de test
sur mesure

¥

2

Architecture
Microservice

3

Utulisation des
protocoles
Websocket, MTTQ,
COoAP,HTTP

Solutions

&

4

Gestion des tests
End-to-End

5

Analyses des
résultats et
sauvegarde
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Améliorations,et Evolutions

Implémenatation
des protocoles
CoAP et MTTQ

Intégration d'algorithme Ameliorer les délais de
3 de génération de payload 5 traitement de WIMP

Adaptabilité aux Rendre interface
nouveaux plus simple a
dispositifs 10T utiliser

Tests d'intégrations

Renforcer les tests
de sécurité sur loT

20



MICROSERVICE
D'AUTHENTIFICATION

Les mots de passes
sont maintenant
hachés.

FRONTEND

Interface
implémenté. Certains
détails mineurs
manqguants.

ANALYSE DU PAYLOAD

Autres connexions ont
été implémentés, mais
manqgue des application
de tests.

RESEAU IOT-3

Problemes de

connexions avec
WIMP.
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Outil de test
automatiseée

Concu pour test
dispositifs loT

Utilise WIMP
comme boite noire

sion

Outil sur mesure pour
0T car dispositif 0T
propriétaire

Architecture
microservice
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